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Ausgangslage

,Das Internet hat Einzug

in alle Bereiche des

privaten und beruflichen

Alltags gehalten:

benutzerfreundlich,

kostenglinstig, mobi
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Ausgangslage

Internetzugang

+ 1 Mio.

2018 63 Millionen Menschen

im Internet

2017 62 Millionen

ARD?®

- Onlinestudie 20']8 &ﬁ

Im Rahmen der Studienreihe Medien und ihr Publikum www.ard-zdf-onlin

90%

der deutschsprachigen Bevolkerung

ab 14 Jahren ist 2018 online

HESSEN
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Ausgangslage Tagliche Nutzungsdauer des
Internets 2018 in Minuten
im Vergleich zu 2017
Erwachsene

ab 14 Jahre

14 - 29 Jahre

ARD® (=0F Onlinestudie

Im Rahmen der Studienreihe Medien und ihr Publikum

2018

www.ard-zdf-onlinestudie.de

HESSEN
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Was bedeutet DlgltaIISIerung
far die Strafverfolgung?




Generalstaatsanwaltschaft Frankfurt am Main

Wirtschaftskriminalitat — die Eingreifreserve der
Generalstaatsanwaltschaft Frankfurt am Main

staatsanwaltscha

Frankfurt am Main

Abteilung VII

Al: LOStA Busch-Gervasoni

Stv AL: OStA Passialis

Zentralstellefir die Bekdmpfung
von Vermagensstraftaten und
Korruption im Gesundheitswesen

ZBVKG

Zentralstelle fur die Bekdmpfung
der Organisierten Kriminalitat
und der Geldwasche

20K

Eingreifreserve der Hessischen
Staatsanwaltschaft
(Ermittlungsverfahren n.b.Z.)

ER

Schwerpunkt OK-Verfahren
und allg. Bandenkriminalitét:

Schwerpunkt bes. Formen
der Steuerkriminalitét:
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Eingreifreserve der Generalstaatsanwaltschaft
Frankfurt am Main

Bekannte Verfahrenskomplexe bei der Bekampfung der Steuerkriminalitat:

* Emissionshandel

e Cum Ex

« Datenleaks z.B. Panama Papers

Montag, 2. Dezember 2019 7
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Massendaten in (Wirtschafts-)Strafverfahren P

Durch die technische Entwicklungen sind die Datengrof3en in vielen
groReren Wirtschaftsstrafverfahren ,explodiert”

Herangehensweise bisher:
« Suche nach ,kriminalistischen Gesichtspunkten

« Suche mit sog. ,,Suchwortlisten*
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Auswertung / Sichtung von Massendaten

H - 1
GB
Suisse-Leaks: 3,3 GB

Lux-Leaks: 4 GB

Offshore-Leaks:
260 GB

,Panama-Papers”:
3,2TB
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Massendaten in (Wirtschafts)Strafverfahren ;%

« Dbisherige Herangehensweise: sehr aufwendig

« Eine Fragestellung lautet:

Hilft kinstliche Intelligenz um mit diesen Daten
effektiver umzugehen?
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Massendaten in (Wirtschafts)Strafverfahren

effizienterer Umgang mit Massendaten mit Kl

Anwendungsobjekt (u.a.): diverse Leaks (Panama Papers etc.)

Idee von KI: Computer simuliert menschlich intelligentes Verhalten

Einsatz von Kl zur Datenstrukturierung und Analyse

11
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Ziele des Einsatzes kunstlicher Intelligenz

Menschliche
Vorgehensweisen
nachbilden

Neue / effizientere
Aufgabenlosungen

Menschen das Eigenstandig
Leben erleichtern Probleme losen

12
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J Wissensschatz auf- und ausbauen

. Mensch

N « Spielen, lesen, ausprobieren
und daraus lernen, ...

« Erfahrungen anwenden und erweitern
— Neuronale Netzwerke wachsen

Maschine

« Algorithmus aufbauen, testen
und verbessern

korrekt

Dateneingabe

Daten
verarbeiten

4< Entscheidung >

‘fhlerhaft

Algorithmus
verbessern

14



Die Zentralstelle zur Bekampfung der
Internetkriminalitat (ZIT)

4
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. Vorstellung ZIT

| / - \ Zentralstelle zur Bekimpfung
(@)flughafen < ° ° o, os

B ) ,“ der Internetkriminalitat
Korbach Eschwege- (ZIT)

e S{:M eAuBenstelle der GStA FFM in GieBen

,,,,,,, e Zentralstellentatigkeit:
Fuld f' Aus- und Fortbildung, Support und
' Koordinierung fiir StA und Polizei

lgin o % e Ermittlungstatigkeit:
';'gh”\ nationale und internationale
< .Darmstadt Ermittlungsverfahren mit BKA, LKA ...

\ Heppenhe I / ,Hausstaatsanwaltschaft des BKA"

16
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Vorstellung ZIT

Zentralstelle zur Bekampfung

der Internetkriminalitat

GieRen (Hessen)

= 1 O0StA, 2 StA, 5 StA'in

= seit 2018 Untergliederung nach
Themenschwerpunkten

Mitte 2019 1

Frankfurt am Main (Hessen)

= 1 Leiter, 1 OSTA, 10 StAe/innen,
2 Cyberanalysten

=  Ausbau der Spezialisierung

17



Generalstaatsanwaltschaft Frankfurt am Main

Die kriminelle Szene im Internet

Wall®** Market | & Home

Search for ';‘_','r;‘

Sort  Populanty - 1 week descending i [@Send

TfDrugs m

Cannabis &)
-MDMA £
Benzos @)

Ecstasy 0
Opiates
Steroids ()
Stimulants {3
I-Pharmaceuticals )
—Psychedelics §5)

Utensils )

L Dissociatives ) & 1GR HIGHEST GRADE @ Pure Cocaine Flakes [ "Spicy Chocolate" Swazi
Counterfeits [} UNCUT PERUVIAN >EC RESULT: 94%< LOW Hash 23%THC FAIRTRADE
Jewelry & Gold 3 FISHSCALE COCAINE AMOUNT {35

Carding Ware J 92~94%

Servicesa GermanDutchTeam

Software & Malware [ sorman-Masterss 00 | BODEH c [ Level 1 | L Trusted)
Security & Hosting ) Narcosshop ) D =)
Fraud (B I0EEE [ Lovel 1]

Digital goods )
Guides & Tutorials

From 7,49€/Gram ( ~0.0076 BTC)
From $88.00/Gram ( ~0.0838 BTC) [ ships from: DE
From $39.95/Gram ( ~0.038 BTC) [ ships from: DE [3 ships Worldwide
B3 Ships from: NL [ ships Worldwide with Exceptions 3 First

| — & Sh|ﬁs Worldwide with Excoﬁ'ons ] MulYlSIi First

18



Generalstaatsanwaltschaft Frankfurt am Main

Die Underground Economy

Marktplatz

-
[,

Biete

- Waren, Drogen, Waffen, Kreditkarten, Payment, Drops,
Services, Exchanging, Shops, Tutorials, Accounts / Keys,
Sonstiges

Suche

- Waren, Drogen, Waffen, Kreditkarten, Payment, Drops,
Services, Exchanging, Shops, Tutorials, Accounts / Keys,
Sonstiges

Marktplatzprofile

Erstellt Marktplatzprofile und bewertet euch gegenseitig beim
Handeln

Versteigerungen

Auktionen, Viersteigerungen, Wetten

[B] 3rd Anbieter Deutsche

By Savoy

(S) REAL VICS fiir Veris
(B...
By Eddin

[MPP] LIZZ
By ghostfacers

Wersteigerung Neteller
Deb...
By JensSpahn

Suche Manipulierte Karten

By
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Szene-Plattformen =

(] comlync.cc

DOLUS.CC -

+ ACCOUNTS / PACKSTATIONEN ‘

- Downloads: Usenet, One Click Hoster, FTP * AFTA A/ Al IR s -
INSTANTALLOUNTS.CC

- Hacktools & Tutorials - Schwarzmarkt high Qquallity ac

Q,ég? 100% Non Logging
Q‘o\%‘ High-End Security

OpenVPN, SOCKSS,. ..

SCENE SH
=z 687 -

4 P S
anonym CEDMONEDIA/0

schnell - simpel +

UBIZ GQ

dein business partner.

BUYGOOD.CC HQ DE KREDITKARTEN

ONLY VALID STUFF! Visa Instant BTC CashIn! Nur feinste Ware.

INKLUSIVE AUTOMATISCHER CC CHECKER!

20
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Mit komplexer Serverinfrastruktur...

Wirket Market Market Market Market Market (v3) WSM Picture Cloud Markel vender Market

S G wr =
o e

o m e
W} {madacinpedsin |

1563545744 186,35137.227 iz 3sa37am
Fronterad Frontend Frontayd
onmandan® [ Mirmude Vuwagats ™
807 (s5h] 5 sl Srassissh] Libersy VRS (ML) Forum
MG {ng x| ’ ¢
288,35.147.138 1833513048 1R53543R21 [ELRTREERT 105 55700 25 14,35,137.222 A e
servinzl” Frartand Frenteni! Py Cld AF R[N Graran Okl Frantenc. Old Frantand
Froneng APRIECRT eraldsn® 2] 1037 Ustrrsliens) 9588 fxan] 2957 [s5h)
32 [sah) <514 J4sh BUBY i) :B0BS (i) A8ES [htip) :

US4 @

14324510212 145249006155 1452401405 196

205,35 33024y 18545 337,208 185352355 18235430.40 105.35.437.301 10635130 351 M Ranteas AErarnad o Froniasd
F1C Senver 1 BTC Senver 2 BTC 5w 3 Meewrn Dt abuonw Samtrol Sane
2207 [zzh) 22 Jsch} 22 fssh) AR (e A6 fmeml) Admins 18597 (nprxl
8332 ¢ E333 (bic) E353 L] EE AR B DR CEN 55948 {ssh) Nods 11228 (hep)
SABIE () 18251 (raine] B350 =)

3
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Handel mit ausgespahten Kreditkarten

B) Guns tme Kreditkarten (S) BTC

Ich biete euch Frisch gephishte Kreditkarten (FullZ & Ra
Preise

Low Random = 8
h Random =

v FullZ =

1y yg,,\ _~“_‘
b Fulz

Punkte 12 Ich bin per F
ere ‘ Jabber gibt es nur fiir Stammkunden
Themen
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Handel mit Falschgeld

Fake Shop | Top HQ 50€ Bliten zum besten Preis | PS Goldeards | uvm.

+3

Fay | 5| =]

- L -
= -
Fake Shop

Top HC 50€ Bliten zum besten Preis

—>= Besuch unseren Shop: www.fakeshop.biz KLICK HIER [f'=—

50« Bliite Typ 1.0

Hologram vorhanden
sserzeichen (Oruck) vornanden

o (I T T = - ——E — ==

Sicherheitsfaden (Druck) vorhanden

50 vereint sich im Licht

! p—— e 1 P p— - P )

Spezial Papier mit Baumwaollenanteil & Matt

LW worhanden (Minimal

0% gleiche Farben wie Criginal
S

Bliten Grofe wie Original!

Perfekter Schnitt
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Jl Handel mit Falschgeld

Fake Shop | Top HQ

= Pe

20€ Bluten zum besten Preis | PS Gold

Caktirma — FS
24.08.16

.J,/-

fekier Schnitt

¢ 8CE IC. IZ. EBKT .K
x/ J//

LVIM.

24
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Handel mit gefdlschten Passen

\/or\c’juﬂge DEID

Hologramm | Baumwollpapier | HQ

i NG

fige DE ID | Hologramm + Baumwollpapier + gestochen scharf

Was bietet Dobby:

Dobby bietet Vorldufige Deutsche AuBweise mit diversen Sicherheitemerkmalen.

Bild der vorliufigen DE 1D Ey

] Im Standard PEHET: 150€ I::I"JEII.I"'JI: Gl I'IETiQE'I'::I:
‘endor of Fake ID's

Erhaltene Likes
Punkte
Beitrige I PR e

etzt neu Bk anstatt 1k DPI
Themsen

25
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Handel mit gefalschten Bankkonten ==

[B] HAUS DER BANKDROPS!!! Wir
erstellen eure BDs[S] BTC

ag, 14:33 (%2

| Bankdrop @
: 7 Weitergeleitet von ,BD*

Ein Bankdrop ist ein Bankkonto das unter falscher Identitat

So liebe Freunde, ek
eréffnet wurde.

wir erstellen euch eure Bankdrops nun bequem via Jabber.
Ihr bestellt einfach und wir verifizieren euch
den BD ganz frisch auf eure Handynummer und Email. Ein Bankdrop ist ein Bankkonto das unter falscher Identitat eréffnet
Wir arbeiten sauber und gewissenhaft! wurde.
Wir pflegen engen Kontakt mit unseren VICS. Eln Bankdrop wird centit: ! e . i
Alle BDS kommen mit Docs und Steuernummern. in Bankdrop wird genutzt um anonym Zahlungen empfangen und
diese dann auscashen zu kénnen.
Ebenfalls bieten wir euch an,
den BD mit Bitpanda zu verifizieren, 13.523 mal gelesen
und somit in den Genuss von den
Super Limits von Bitpanda zu kommen!

PREISE
BUNQ  REVOLUT ~ MONESE  MISTERTANGO

ohne Bitpanda; 500 Euro  ohne Bitpanda: 400 Euro ohne Bitpanda: 375 Euro  ohne Bitpanda: 375 Euro
mit Bitpanda; 700 Eure  mit Bitpanda: 700 Euro

26
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Computerbetrug als Dienstleistung

j"‘ ' 2nd Level
(B} Vic -UWs {S} BTC
4. Mai 2018

Biete Vic Uberweisungen bis 2 K.
VWZ lberwiegend Sauber.
Nur deutsche IBAN.

Bitte nur melden wenn lhr 50% hinterlegen kénnt im TH, ich fill
auch nur den Betrag fur den lhr hinterlegt habt.

Z.b hinterlegt werden 500€ dann fille ich 1 K usw.

Auszahlung soll innerhalb von 24 h nach UW Eingang erfolgen.

Mit freundlichen GruBen

Vic
Vic = Victim = Opfer

Bei einem Vic (Kurzform von Victim englisch fur "Opfer") spricht
man von einem Opfer bzw. Geschadigten.

Beispiel: Ihr bestellt/zahlt Sachen auf Person XYZ, diese Person
ware euer Vic.

6.032 mal gelesen

27
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Handel mit Schadsoftware

Erhaltens
Punkte ~

Beitrage

Themen ransomware

Biete Vic Uberweisungen (Gesamtwert heute: 2210)
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] Handel mit Schadsoftware

]
s
l

SOFTWARESCHMIEDE

SHOPS - PHISHINGSCRIPTE - EMAILS - MORE

WHAT?

Ich biete euch personalisierte Software an, welche nur ein mal verkauft wird. NatGrlich passe ich auch
gerne vorhandene Programme auf eure Winsche an.

PREISE

Da jeder Kunde andere Wunsche und Vorstellungen hat, kann ich hier leider keine genauen Preise nennen.
Die Bezahlung erfolgt ausschlieBlich Uber Bitcoins. Bei Neukunden werden 25 % im Voraus verlangt. Treuhand
nur auf Wunsch.

29
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Hacking-Dienste und Handel mit Sicherheitsllicken

Profil 1

Letzter Beitrag
.. Stirkere Position gefilschte Seiten

TOUZ21 Von
Heute, 02.58 Uhr

.. Cemetery Website fiir ghost Seiten
TOU21 Von
Heute, 03.00 Uhr

% Beschldge Seiten 2016 Websibe
TOU21 Von
Heute, 03.01 Uhr

.. Berichtet defekbe Links oder [
alkramt-bag Von
Uhr 00.03 ,2015.10.07

. Dringen in die Netz
Saziz_ziza3 Von
Uhr 06.49 ,2015.10.26
Erlautern Sie die Sammiung von Informationen
# ... Ober das Netzwerk

syngates Vion
Uhr 06.36 ,2015.08.23

# Hack Windows-Mit IP am—

alramide Von
Uhr 10.10 ,2015.01.08

Die erste Lektion | Konzepte und die | B
& ... Grundiagen

Nash1 Von

Uhr 06.37 ,2015.11.12

. Professionelle Zyklus auszunutzen ansehen B

akramt-bag Von
Uhr 07.27 ,2015.11.07

% Gruppe Hacker-Programme B
brader Von
Uhr 00.17 ,2015.10.25

- Magliche Hilfe Gott segne Fblan B
Geist Hecraoa Vion
Uhr 08.33 ,2015.10.13

Erinnerungen an die Hacker (Durchbriiche B
mr-c4 Von
Uhr 08.17 ,2015.11.10

# Paypal zu verkaufen B
EGYPT_HACKER Von
Uhr 07.53 ,2015.07.08

-- Windows-Virus zerstirt wird @
Oasis Von
Uhr 11.09 ,2015.07.12

Themen [ Beitrige

Themen:

Beitrdge:

2.146
35,169

Welt Alhecrz Foren

(Szenen 296) Allgemeine Hack Forum

Kommt Féden fiir Hack oder Themen in der Regel keine Einstufung in anderen Foren haben
sUnterforen

Abteilung Andquisat hack =

(Srenenr 308) Forum Penetration Mail und E-Mails

E-Mails Durchbruch Forum ist eine spezialisierte Abteilung in allen Fragen rund um die E-Mail aus der Hacker-und E-
Mail-Programme Hacker-E-Mail zu durchdringen und Erklarungen zu durchdringen und E-Mail-Programme: zu
~durchdringen E-Mail

(Szenen 81) Abteilung fiir bahnbrechende Ger&he
Dringen in die Sparte Appliances ist die Abteilung Bildungsfach Kunst durchdringen Gerate, Fu:
‘Verschlisselung aller in Bezug auf sie eindringen und Spmge—Gaale

(Szenen 39) Breakthrough-Geriten und Fusionen und Verschiiisselungs-Tools
Erléuterungen Durchbruch Hardware und Treiber Durchbruch Verschiiisselungsgeriite und Programme und
Integration von Patches und die Patches und Verschliisselungsmethoden von Fusionen und die Patch-und Server-

Schutz-Programme verstecken

(Srenen 102) Abtellung alndringan Netzwerke
Hier gibt es eine Vielzahl von Méglichkeiten, und spezielle Programme, um Metzwerke urchdringen und zu
spicnieren sie und finden Sie Informationen uher sie viele Mbglichkeiten

(Szenen #g) Backtrack Backtrack Schnitt
Abteilung fiir Backtrack ist ein spezieller Abschnitt der Piraten mit Threm Backtrack Backtrack-System von Erklérungen
und Backirack Backirack Back Track

(Szenen 15) Abteilung hacken Balmitasplot Verpolung
In diesem Abschnitt wird Fachunterricht durch Almitaspiot Metaspioit Riickwarts und Kommunikations brechen
BLACK.JaGuAr :Beobachter

(Srenen 130) Dringen in die Websites und Servern

Erkiarungen Abschnitt durchdringen die Websites ist eine Abteilung spezialisiert Erkisrungen dringen in die Websites
.und Servern, um den Zugriff auf geschiitzte Informationen zu erhalten oder dndern Sie den Inhalt der Webseiten
Qtronix FoX :Becbachbar

zUnberforen

Forum Penetration Foren =

(Szenen 71) Department of Liicken
In diesem Abschnitt werden die Liicken aller Art und enthalt Erkdarungen dariiber, wie zu erkennen und zu nutzen
Lidcken

(Szenen 88) Forum Programme und Tools Alhecrz
Nur Programme und Hacker-Infiltration Zylinder eigenen Fachforum

(Szenen 147) Abteilung filir Probleme und Anfragen
Abbeilung Hilfe Einsteiger in die Welt der Hacker .. Frag und erkundigte sich iiber alles, was nicht eine Anbwort auf ihn
in der Welt der Penetration zu finden

(Szenen sgy Erfolge Ausstellung
Hier stellte die Leistungen und Fihigkeiten, die von Hackern zu solchen Seiten und die Zersborung von Geraten und
Servern durchdringen und stellen Erkdarungen sind sehr selten zur Schau und nur entdeckt Mitglieder

Handelsabteilung
Abteilung Spezialist im Verkauf oder Tausch von allen Bestimmungen des Eindringens und Chelat-Servern und Millerat
<-n -und E-Mails usw

(Szenen <3) Viren-Forum
Ein Fachforum mit allen Arten von Viren, Spyware und wie die Industrie

=]
=]
=]
=1
=]
=1
1
1
=]
=]
=]
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Fiir die Szene-GrofRen geht es um viel Geld...

@ tagesschau
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Wo liegen die Schwierigkeiten der Strafverfolgungspraxis?

Anonymisierung

Kryptierung

Internationalisierung

32
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Anonymisierung, z.B. ... m G

Keine Verifizierungspflicht der Internetprovider fiir Kundendaten
Kunde: ,Donald Duck aus Entenhausen”

e Keine Vorratsdatenspeicherung fiur ,Verbindungsdaten” in
Deutschland

bis Tat erkannt: IP-Adresse nicht mehr Kunden zuzuordnen

Nutzung von , Verschleierungs-Diensten” durch technische Laien

Jugendlicher nutzt hochkomplexe Angriffstechnik - kostenlos

Nutzung von , Bot-Netzen” durch technische Laien

Cyberattacken tUber Rechner von Unschuldigen

33
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Verschlusselung, z.B. ...

*  Nutzung verschlisselter Internet-Kommunikation

Keine Uberwachung von Skype, ICQ, WhatsApp, E-Mail ...

e Keine umfassend funktionierende Quellen-TKU

Keine Uberwachungsmoglichkeit

 Verschlusselung der Datenspeicher

Keine Uberwachungsmoglichkeit

* Schlagartiger Zugriff erforderlich, um an offene Daten zu gelangen
Verhaltnismaligkeit

34
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Internationale Netzwerke

European Judicial Cybercrime Network

oy

Ohne eine funktionierende internationale
Zusammenarbeit ist eine effektive

Bekampfung von Cybercrime nicht moglich!

35
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Vielen Dank fiir lhre Aufmerksamkeit!

Oberstaatsanwalt Konstantinos Passialis
Oberstaatsanwalt Georg Ungefuk

HESSEN

B, d0k, L,

l|
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