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Generalstaatsanwaltschaft Frankfurt am Main 
 

Ausgangslage 

 
   „Das Internet hat Einzug 

in alle Bereiche des 
privaten und beruflichen 

Alltags gehalten:  
 

 benutzerfreundlich, 
kostengünstig, mobil.“  
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Ausgangslage 
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Wirtschaftskriminalität – die Eingreifreserve der 

Generalstaatsanwaltschaft Frankfurt am Main 
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Eingreifreserve der Generalstaatsanwaltschaft 

Frankfurt am Main 

Bekannte Verfahrenskomplexe bei der Bekämpfung der Steuerkriminalität: 

 

• Emissionshandel 

 

• Cum Ex 

 

• Datenleaks z.B. Panama Papers 

 

 

 

Montag, 2. Dezember 2019 

Generalstaatsanwaltschaft Frankfurt am Main 
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Massendaten in (Wirtschafts-)Strafverfahren 

 
• Durch die technische Entwicklungen sind die Datengrößen in vielen 

größeren Wirtschaftsstrafverfahren „explodiert“ 

 

• Herangehensweise bisher: 

 

• Suche nach „kriminalistischen Gesichtspunkten“ 

 

• Suche mit sog. „Suchwortlisten“ 
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Auswertung / Sichtung von Massendaten 

„Panama-Papers“:  

3,2 TB 

= 1 GB

Lux-Leaks: 4 GB 

Suisse-Leaks: 3,3 GB 

= 1 

GB 

Offshore-Leaks: 

260 GB 

Generalstaatsanwaltschaft Frankfurt am Main 



10 

Massendaten in (Wirtschafts)Strafverfahren 

 
 

• bisherige Herangehensweise: sehr aufwendig 

 

• Eine Fragestellung lautet: 

 

         Hilft künstliche Intelligenz um mit diesen Daten 

 effektiver umzugehen? 
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Massendaten in (Wirtschafts)Strafverfahren 

• effizienterer Umgang mit Massendaten mit KI 

 

 

 

• Anwendungsobjekt (u.a.): diverse Leaks (Panama Papers etc.) 

 

 

 
• Idee von KI: Computer simuliert menschlich intelligentes Verhalten  

 

 

• Einsatz von KI zur Datenstrukturierung und Analyse 
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Ziele des Einsatzes künstlicher Intelligenz 
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Menschliche 
Vorgehensweisen 

nachbilden 

Neue / effizientere 
Aufgabenlösungen 

Menschen das 
Leben erleichtern 

Eigenständig 
Probleme lösen 

Generalstaatsanwaltschaft Frankfurt am Main 
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Wissensschatz auf- und ausbauen 

Mensch 

• Spielen, lesen, ausprobieren 

und daraus lernen, … 

 

 

Maschine 

• Algorithmus aufbauen, testen 

und verbessern 

14 

• Erfahrungen anwenden und erweitern 

→ Neuronale Netzwerke wachsen  

Dateneingabe 

Daten 

verarbeiten 

Entscheidung 

Algorithmus 

verbessern 

fehlerhaft 

korrekt 

Generalstaatsanwaltschaft Frankfurt am Main 



Symposium CYBERCRIME 
- Herausforderungen der Ermittlungspraxis - Campus Hahn - 25.10.2016 

 

 

 
                            

 Die Zentralstelle zur Bekämpfung der 

Internetkriminalität (ZIT)  

 



16 
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Vorstellung ZIT 

Zentralstelle zur Bekämpfung  
der Internetkriminalität 

(ZIT) 

●Außenstelle der GStA FFM in Gießen 
 
● Zentralstellentätigkeit: 
Aus- und Fortbildung, Support und 
Koordinierung für StA und Polizei 
 
● Ermittlungstätigkeit: 
nationale und internationale 
Ermittlungsverfahren mit BKA, LKÄ … 
 
„Hausstaatsanwaltschaft des BKA“  
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Vorstellung ZIT Zentralstelle zur Bekämpfung  
der Internetkriminalität 

(ZIT) 

 1 OStA, 2 StA, 5 StA´in 
 
  seit 2018 Untergliederung nach 
 Themenschwerpunkten 

Mitte 2019 

  1 Leiter, 1 OSTA, 10 StAe/innen, 
 2 Cyberanalysten 
 
  Ausbau der Spezialisierung 
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Die kriminelle Szene im Internet 

Generalstaatsanwaltschaft Frankfurt am Main 
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Die Underground Economy 
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Szene-Plattformen 
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Mit komplexer Serverinfrastruktur… 
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Handel mit ausgespähten Kreditkarten 
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Handel mit Falschgeld 
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Handel mit Falschgeld 
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Handel mit gefälschten Pässen 
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Handel mit gefälschten Bankkonten 
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Computerbetrug als Dienstleistung 

Generalstaatsanwaltschaft Frankfurt am Main 
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Handel mit Schadsoftware 
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Handel mit Schadsoftware 
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Hacking-Dienste und Handel mit Sicherheitslücken 
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Für die Szene-Größen geht es um viel Geld… 
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Wo liegen die Schwierigkeiten der Strafverfolgungspraxis? 

Generalstaatsanwaltschaft Frankfurt am Main 

 
Anonymisierung  

 
 

Kryptierung 
 
 

Internationalisierung  
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• Keine Verifizierungspflicht der Internetprovider für Kundendaten 

 Kunde: „Donald Duck aus Entenhausen“ 

 

• Keine Vorratsdatenspeicherung für „Verbindungsdaten“ in 

Deutschland 

 bis Tat erkannt: IP-Adresse nicht mehr Kunden zuzuordnen  

 

• Nutzung von „Verschleierungs-Diensten“ durch technische Laien 

 Jugendlicher nutzt hochkomplexe Angriffstechnik - kostenlos 

 

• Nutzung von „Bot-Netzen“ durch technische Laien 

 Cyberattacken über Rechner von Unschuldigen 

… 
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Anonymisierung, z.B. … 
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• Nutzung verschlüsselter Internet-Kommunikation 

 Keine Überwachung von Skype, ICQ, WhatsApp, E-Mail … 

 

• Keine umfassend funktionierende Quellen-TKÜ 

 Keine Überwachungsmöglichkeit 

 

• Verschlüsselung der Datenspeicher 

  Keine Überwachungsmöglichkeit 

 

• Schlagartiger Zugriff erforderlich, um an offene Daten zu gelangen 

 Verhältnismäßigkeit 
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Verschlüsselung, z.B. … 
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Internationale Netzwerke 
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Vielen Dank für Ihre Aufmerksamkeit! 
 

Oberstaatsanwalt Konstantinos Passialis 
Oberstaatsanwalt Georg Ungefuk 


